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本期内容

协会信息

1. “2016 广东 • 智慧发展，翼路相伴”——汕头互联网+智能制造交流

研讨会成功举办

2. 广东永煌休闲用品有限公司启动“两化”融合管理体系贯标工作

3. 协会入选“汕头市社会组织具备承接政府职能转移和购买服务资质目

录”

行业资讯

1. 网络安全：2016 年呈现十大趋势

2. 2016 全球智能硬件市场发展趋势与展望

热点新闻

1. 广东发布首部省份“互联网+”综合性报告 制造业互联网+程度高
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协会信息

“2016 广东 • 智慧发展，翼路相伴”

——汕头互联网+智能制造交流研讨会成功举办

为贯彻国家互联网＋行动计划、“中国制造 2025”的战略部署，加快推

进我市信息化与工业化深度融合和推动产业转型升级,由汕头市信息服务和软件

行业协会联合中国电信股份有限汕头分公司共同承办的“2016 广东 • 智慧发

展，翼路相伴”—汕头互联网+智能制造交流研讨会于 2月 26 日在汕头粤东信息

大厦首层隆重举行。汕头市经济和信息化局局长陈胜全、副局长李俊等有关领导

出席了大会。

研讨会邀请工信部两化融合咨询专家、上海理想信息（产业）集团有限公

司产品总监周骏先生等专家，就“中国制造 2025 解读及相关实践”、“互联网+

智能制造促进传统产业转型升级”、“物联网技术在智能制造的应用”等多个主

体进行深入交流和探讨。我市各区县经信局、粤东四市的工业、家具、玩具、科

技等企业董事长、总经理、信息中心负责人共 300 多人参加了本次研讨会，热烈

探讨交流如何推进“互联网+智能制造”带动传统产业升级转型。

本次研讨会的成功举办，将进一步促进“互联网+智能制造”的先进理念

和技术手段在企业中得到宣传推广，引导鼓励企业积极开展转型升级，加快互联

网与各领域融合创新，全面提升企业竞争实力。
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广东永煌休闲用品有限公司启动“两化”融合管理体系贯标工作

广东永煌休闲用品有限公司，是一家生产，销售体育休闲用品(含潜水配件、

渔具配件、渔网及渔用品)，窗饰配件，编织绳，五金工艺品的综合性生产企业。

注册资金 1000 万元。已有 25 年的生产经验，年生产能力 8000 吨。产品畅销于

美国、日本、新加坡、韩国、西班牙、荷兰、英国、新西兰、希腊等多个国家和

港澳台地区。
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2016 年 1 月 18 日上午，广东永煌休闲用品有限公司启动“两化”融合管理

体系贯标工作。饶平县经信局领导、广东永煌总经理及各部门相关负责人、汕头

市信息服务和软件行业协会“两化”项目咨询团队、用友软件的信息化专家等出

席本次启动会。

会议听取两化融合管理体系工作的宣讲，项目咨询师详细为企业解答关于贯

标工作的相关问题。广东永煌总经理表示，将严格按照部署任务规范完成工作，

打造信息化环境下的企业能力，使信息化技术能够在产品研发、生产过程控制、

经营管理等环节相互应用、渗透、融合，促使企业转型升级，提高竞争能力。

领导指出，建设两化融合管理体系可以帮助企业建立一套在信息化环境下，

获得新型能力的管理体系，将信息化作为企业的内生发展要素，实现企业转型升

级及跨越式发展。协会作为两化融合管理体系贯标服务机构全程跟进项目工作，

确保企业高质量达标，树立标杆企业，引导其他企业进行改革发展。
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协会入选“汕头市社会组织具备承接政府职能转移和购买服务资质目录”

汕头市信息服务和软件行业协会 2015 年 12 月参加申报“汕头市社会组织

具备承接政府职能转移和购买服务资质”。经过相关政府部门的审核考察，协会

顺利通过考核，入选“汕头市社会组织具备承接政府职能转移和购买服务资质目

录（第三批）”。

协会将继续扎实工作，提升服务能力，以更好地承接政府职能转移，为政

府和企业提供更好服务。



汕头市信息服务和软件行业协会电子期刊

地址：汕头市高新区物联网产业园 301 室 电话：0754-88426622 传真：0754-88426600

6

行业资讯

网络安全：2016 年呈现十大趋势

2016年，各国围绕互联网关键资源和网络空间国际规则的角逐将更加激烈，

工业控制系统、智能技术应用、云计算、移动支付领域面临的网络安全风险进一

步加大，黑客组织和网络恐怖组织等非国家行为体发起的网络安全攻击将持续增

加，影响力和破坏性显著增强，我国网络安全形势更加严峻。

传统互联网威胁向工控系统扩散

随着“互联网+”、智能制造等新兴业态的快速发展，互联网快速渗透到工业各

领域各环节，客观上导致工业行业原有相对封闭的使用环境被逐渐打破，传统网

络安全威胁加速向工业网络、系统、设备渗透，针对工业控制系统的病毒、木马

日益猖獗。自 2010年以来，相继爆发了针对伊朗核设施的震网病毒攻击事件、

针对化工企业的 Nitro攻击事件、针对能源企业的 Shamoon攻击事件。2016年，

病毒、木马等传统互联网威胁将更大面积地向工控系统扩散，工控系统将面临前

所未有的安全挑战。

智能技术应用安全问题更突出
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近年来，智能技术应用面临的网络安全威胁日益严重。2012年，美国著名黑

客巴纳比·杰克称，他可以在距离目标 50英尺的范围内侵入心脏起搏器，让起搏

器释放出足以致人死亡的 830V电压；2013年的“防御态势”黑客大会上，美国两

位网络安全人员演示了如何通过攻击软件使高速行驶的汽车突然刹车；2014年

乌云安全峰会上黑客指出，360安全路由、百度小度路由、小米路由等智能路由

器均存在安全漏洞；2015年的 Geekpwn大会上，黑客演示了破解智能家居的过

程，我国智能设备安全问题同样非常严重。但与之形成鲜明对比的是，消费者的

安全意识十分淡薄。调查发现，我国只有 44%的人知道智能设备可能泄露个人隐

私。随着智能技术在医疗、汽车、家居等各大领域深入应用，2016年，智能设

备的安全问题将更加突出。

云端安全事件将大量增加

随着云端业务和数据的逐步累积，针对云端的基于漏洞、病毒、未知威胁的

APT攻击、0Day攻击日益增加，云端的安全事件频频发生。2009年，Gmail电子

邮箱发生故障，导致业务中断 4个小时；2010年，Intuit的基于云连接的服务发

生长达 36小时的断网事故；2011年，亚马逊的云计算数据中心发生宕机事件，

大量企业业务受损；2014年，UCloud公司国内云平台发生大规模云服务攻击事

件；2015年，“毒液”漏洞使全球数以百万计的虚拟机处于网络攻击风险之中，

严重威胁各大云服务提供商的数据安全。随着云计算的广泛应用于各个领域，

2016年，云端的安全事件会进一步增加。

泄露窃密性攻击步入“高发期”

2015年，全球发生多起以泄露和窃密为目的的网络安全攻击事件。5月，美

国超过 10万名纳税人的信息被盗，造成 5000万美元的损失；6月，日本养老年

金信息系统泄露约 125万份个人信息；美国人事管理办公室 2000多万前联邦政

府雇员及在职员工的数据泄露；10月，英国电信运营商 Talktalk的 400万用户信

息泄露，包括电子邮件、名字和电话号码，以及数万银行账户信息；12月，香

港伟易达集团发生客户信息泄露事件，导致全球多达 500万消费者的资料泄露。

2016年，全球将更加频繁地发生规模大、后果严重的信息泄露事件。

移动设备和支付安全问题凸显

猎豹移动安全实验室发布的《2015年上半年移动安全报告》显示，截至 2015

年 6月，安卓平台的恶意应用总量为 451万，2014年同期仅有 215万。新增手

机病毒是过去数年的总和，其中移动支付、资费消耗和隐私窃取是手机病毒排行

前列的三大危害。其中移动支付类病毒占比 68%。中国银联发布的《2015移动



汕头市信息服务和软件行业协会电子期刊

地址：汕头市高新区物联网产业园 301 室 电话：0754-88426622 传真：0754-88426600

8

互联网支付安全调查报告》称，2015年，1/8的受访者遭遇过网络诈骗，比 2014

年上升 6个百分点。2016年，移动设备和移动支付用户会继续“爆炸式”增长，

安全问题也将凸显。

网络空间国际话语权角逐激烈

近年来，各国围绕互联网关键资源和网络空间国际规则展开博弈，纷纷提出

各自方案或版本，争夺话语权。在互联网关键资源管理方面，美国提出确保“私

营机构在资源管理中处于领导地位”的方案；巴西等国提出分离“ICANN的网络治

理政策制定功能和管理配置根服务器权限”的方案；美国东西方研究所提出“多利

益相关方”方案；印度提出“ITU管理资源”方案。在网络空间国际规则制定方面，

中国、俄罗斯等国家起草制定《信息安全国际行为准则》，提出网络空间各国相

处的原则规范；美国等西方国家推出《塔林手册》，提出了网络空间武装冲突的

规则。可以预计，2016年，各国围绕互联网关键资源和网络空间国际规则的角

逐将更加激烈。

黑客和网络恐怖组织破坏力加大

2015年，以匿名者为代表的黑客团体和以 ISIS为代表的网络恐怖组织，制造

了多起网络安全事件，其影响力和破坏力巨大。3月，匿名者发布视频称将对以

色列发动“电子大屠杀”，进攻政府、军事、金融、公共机构网站，将以色列从网

络世界抹去。5月，匿名者入侵了 WTO的数据库、攻击以色列武器经销进口商

并在#OpIsrael计划中泄露大量在线客户端登录的数据。11月，ISIS利用互联网组

织实施巴黎恐怖袭击。2016年，出于政治原因，以匿名者和 ISIS组织为代表的

黑客团体和网络恐怖组织，将会频繁地对部分国家的政府网站、国家关键基础设

施发动攻击，其破坏力将显著增加。

全球网络空间军备竞赛风险加剧

2015年，世界各国不断加大在网络空间的部署，继续建立或增设网络部队，

研发网络武器和新型对抗技术，开展攻防演习，网络空间军备竞赛和国家级网络

冲突的风险不断增加。美国国防部计划于 2016年将网络司令部网络战部队人数

增至 6000人，到 2019年将建立 133支网络战部队。美陆军国民警卫队提出将在

未来 3年成立 10个网络保护小组，美国海军网络司令部计划研发进攻性网络武

器并组建 40支网络任务部队。目前，美国拥有的震网、毒曲等网络武器多达 2000

种。据联合国裁军研究所报告显示，全球已有近 50个国家建立网络战部队。2016

年，大国将继续开展网络军备竞赛，进行网络战和攻防演习，网络空间剑拔驽张。

我国网络安全战略有望公开发布
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2015年，我国网络安全政策、立法工作取得重大进展，但国家网络安全战略

尚未出台，顶层设计依然不够清晰，没有明确划定网络空间的核心利益。与此同

时，全球已有近 60个国家发布网络安全战略，其中美国出台了 15份战略文件，

日本发布了 5份战略文件，爱沙尼亚颁布 3份战略文件，加拿大、英国、法国等

国家也制定了 2份战略文件。目前，我国网络安全战略文件正在制定之中，2016

年有望公开出台。

我国网络安全产业高速发展

随着“互联网+”行动持续发酵以及国家网络安全相关政策的不断出台，网络安

全的重要性被提升至前所未有的高度，加之网络安全需求的持续推动，网络安全

产业面临爆发式增长机遇，近两年呈高速发展趋势。据赛迪统计，2015年网络

安全产业规模突破 550亿元，增幅达到 30%。2016年，我国网络安全产业发展

将继续保持良好势头，预计产业增长率保持在 28%，产业规模达到 700亿元。

2016 全球智能硬件市场发展趋势与展望

2016年新年伊始，一大波智能硬件新品来袭，在国际消费电子 CES上争奇

斗艳，直接拉高了泛创新智能硬件行业的关注度。本文主要针对过去一年行业市

场情况进行了系统梳理并对明年的发展进行了展望。

本文智能硬件全渠道推总数据包括智能穿戴、智能家居和智能健康三类。

其中，智能家居数据仅包括智能家居外设(智能音箱、智能插座、智能摄像头、

智能照明)与智能 OTT盒子，不包括智能化了的家电(如智能电视、智能空调等)。

一、2015年中国智能硬件销量为 0.4亿部，全球占比高达 32%

2015年业已结束，全球智能硬件获得了长足发展。据权威数据显示，2015

年全球智能硬件零售量为 1.3亿部，季度零售量呈稳步增长态势。

从品类结构来看，全球智能硬件市场中占比最大的品类是智能穿戴，零售

量占比高达 59%。排名第二位的是智能家居，占比高达 31%。智能健康品类占比

最低，仅为 10%。

2015年中国市场智能硬件零售量达 0.4亿部，占全球份额 32%。与彩电等

品类全球零售量占比不到四分之一的情况相比，中国在智能硬件市场更显活跃。

小米等厂商推出的低价手环产品热销，降低了消费者购买心理门槛，直接拉高了

中国智能硬件零售量。
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分季度来看，中国大陆智能硬件零售规模整体平稳，Q4销量规模达 1097

万部，较 Q1增长 8%。

从品类占比来看，智能穿戴占比为 56%，略低于全球(59%)3个百分点;智能

家居产品占比为 39%，高于全球(31%)8个百分点;智能健康占比仅为 5%，低于全

球(10%)5个百分点。

中国智能家居占比高于全球，得益于近年来智能 OTT盒子在国内的热销。

国内仅智能 OTT盒子一个品类的零售量就超过 1200万部，占中国智能硬件总体

零售量的 29%。

从以上数据不难看出，无论是全球还是中国，智能硬件市场规模占比最高

的是智能穿戴。

智能穿戴设备全球热销，主要得益于产品可“show”、生态成熟、巨头引

领的三项要素。

产品可“show”

智能穿戴设备大多随身穿戴，尤其是手环、手表，容易在社交场合被发现。

且智能穿戴本身作为全新事物，在品类推广初期，具有可“show”价值。

生态成熟

智能穿戴设备多配合智能手机使用。智能手机在全球范围普及，为智能硬

件设备的快速增长打下了硬件环境基础。智能手机的快速发展，使得各类传感器、

芯片等零部件得以批量生产，从而降低成本，进而降低智能穿戴行业的进入门槛，

并保证了零部件的稳定供应。

巨头引领

苹果发布智能手表，提升了用户对这一品类的关注度和接受度，引领了大

批新进入者加入市场竞争。小米推出百元以下智能手环，将厂商与消费者期望与

购买门槛一举降至空前低位，极大地推高了腕带产品的零售量。

以上三因素共同促进智能穿戴零售量占比在诸品类中夺冠。

二、智能穿戴中国零售量为 2381万部，全球占比达 30.6%

对智能穿戴品类进一步分析，2015年全球智能穿戴零售量为 7787万部，分

季度数据显示全球智能穿戴市场规模稳步增长。

2015年，中国智能穿戴市场零售量为 2381万部，全球占比达 30.6%。分季

度来看，规模增长趋势喜人。
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品牌结构来看，2015年中国智能穿戴 TOP5品牌依此为小米、苹果、360、

乐心、埃微，TOP5品牌占比合计为 61%。其中，小米品牌份额一家独大，占比

高达 40%。

品类构成来看，2015年中国智能穿戴零售量以腕带产品为主。其中智能手

环占比为 58%，手表占比为 40%，二者占比合计高达 98%。

热点新闻

广东发布首部省份“互联网+”综合性报告 制造业互联网+程度高

近日，广东省发布《2015 广东省“互联网+”现状及发展大数据分析报告》。

《报告》由广东省互联网信息办公室、广东省社会科学界联合会指导，广东省网

络文化协会组织编写。《报告》对广东省惠民服务、电子商务、共享金融等 15

个行业的“互联网+”发展状况进行了深入解读。同时，对广东各地市“互联网

+”综合竞争力进行了排名。

电商、制造与金融行业“互联网+”程度高

《报告》指出，广东省电子商务表现抢眼，明显高于全国平均水平。居

民旺盛的网络消费需求能力，是广东电子商务行业发展的基础和动力。截至 2015

年 6 月，广东省网购普及率为 56%。单就 2015 年“双十一”的网购数据看，广

东以 8.1 的电商平台访问热度居全国首位。

“互联网+”游戏势头强劲

《报告》披露，中国网络游戏收入已占据全球的 23%，而广东占据全国的 70%

多。2015 年，广东游戏出口预计超过 100 亿元，全球游戏收入排行前 10 位中占

有两席。2015 年中国互联网企业 100 强中，广东拥有 10 个。

报告编写协作单位广州艾媒数聚 CEO 张毅表示，全国游戏游艺机生产企业集

中在广东，占全国市场份额 98.2%，2015 年营收预估 95 亿元人民币。2015 年传

统游戏企业偏向移动游戏，企业竞争更加激烈。“通过 IP 升级或者跨界联合硬

件设备，形成大生态产业链是游戏产业下一个风口。”

《报告》指出，“互联网+餐饮”产业链日益完善，交易额从 2010 年的 92.2

亿元增长 10 倍至 946 亿元，只用了 4年时间。而在用户方面，预计 2015 年这一

规模可超过 2亿元。但目前，广东省仍缺少国内具有较强品牌影响力的知名“互

联网+”餐饮企业及应用产品，市场潜力仍可挖掘。此外，广东省也是国内率先

推出大数据应用的省份之一，信息技术发展迅速。
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城市“互联网+”竞争力排名深圳居首

《报告》还对广东省 21 个地级市进行了“互联网+”竞争力综合指数排名，

其中深圳以 90.82 的综合指数位居榜首，广州、佛山、东莞、珠海排名随后，集

中位于珠三角地区。深圳广州为第一梯队，佛山、东莞随后，佛山互联网发展指

数明显高于东莞，但在人力基础设施方面，东莞仍占优势。

在细分指标上，广州双创能力指数以 90.57 高于深圳 86.63。对此，艾媒数

聚 CEO 张毅解释称，双创能力指数中包括科研院所、科研成果以及科研经费投入，

这几项指标广州都领先于深圳。广东省互联网信息办公室专职副主任、《报告》

编委会主任曾胜泉在新闻发布会上说，这是第一份全面系统介绍广东“互联网

+”现状与发展的综合性报告，也是全国第一份省级“互联网+”发展分析报告；

报告第一次使用“互联网+综合竞争力”指标体系，将有助于促进广东互联网与

经济社会各领域的深度融合和创新发展；报告所有数据都来源于官方权威发布。

希望《报告》能为广东各城市、各部门、各行业的“互联网+”发展提供有价值

的参考和借鉴。


